RFC 2350 SumedangKab-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi SumedangKab-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai SumedangKab-CSIRT, menjelaskan tanggung jawab, layanan yang
diberikan, dan cara untuk menghubungi SumedangKab-CSIRT.
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2.3.

Tanggal Update Terakhir
Dokumen merupakan dokumen versi 0.3 yang diterbitkan pada tanggal 24 April 2026

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada : https://csirt.sumedangkab.go.id/file (versi Bahasa
Indonesia)

Keaslian Dokumen

Dokumen telah ditandatangani dengan sertifikat elektronik milik Kepala Dinas
Komunikasi dan Informatika, Persandian dan Statistik Kabupaten Sumedang

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 SumedangKab-CSIRT

Versi 104

Tanggal Publikasi : 13 Mei 2026

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak

Nama Tim

Tim Tanggap Insiden Siber - Computer Security Incident Response Team
Kabupaten Sumedang
Disingkat : SumedangKab-CSIRT

Alamat

Dinas Komunikasi dan Informatika, Persandian dan Statistik Kabupaten Sumedang
Jalan Angkrek No. 103 Kelurahan Situ Kecamatan Sumedang Utara Kabupaten
Sumedang, 45323

Zona Waktu
Kabupaten Sumedang (GMT+07:00)


https://csirt.sumedangkab.go.id/file

24,

2.5.

2.6.

2.7.

2.8.

Nomor Telepon
(0261) 201255

Nomor Fax
(0261) 201255

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)
csirt@sumedangkab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4096
Key ID : 0x3141AABD9A1C241B
Fingerprint : EB9D 3152 1FB8 A921 01F8 BC60 3141 AABD 9A1C 241B
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C6Hs3nGbrimPr2AQAoxCtDCX+/Mkr+5++kzVcdQeoglF7xrn21JIdu1SyugJx11Z
Q/JargeXCXexTRfWoW5b+yzbNuSgUHV16ZkT6RoP+66BiPi+BWBROCMFDAhPt
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IF7wjaP05PSigoH+ynJsU2M95gewlRkmzTPalvEFI58bCdY gkf1GI34kHTo1Enu8
wloUTjezD3RN4zULNSw/D9HZNA13aWdHXzHCosthSZ/WqQUUg8ZPvrPzSgTOX
Dyb
qcCStLpDIzU1+vMJFgmvf7nU3+NaU/LhOhCywCncR29vRWd518pXg6snd9ndsR/h
6Y9jBgJUKhhrOxxGIFUolgKgkot+7uyXsJ80e3e7iIERR3QJIksWVpN660VTOBrgA
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File PGP key ini tersedia pada :
https://csirt.sumedangkab.go.id/storage/public-key/SumedangKab-
CSIRT csirt@sumedangkab.go.id-0x3141AABD9A1C241B-pub.asc
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2.9.

2.10.

2.11.

Anggota Tim

Pengarah CSIRT adalah Sekretaris Daerah Pemerintah Kabupaten Sumedang,
penanggung jawab CSIRT adalah Asisten Perekonomian dan Pembangunan
Kabupaten Sumedang, Ketua SumedangKab-CSIRT adalah Kepala Dinas
Komunikasi, Informatika dan Statistik Kabupaten Sumedang, Sekretaris CSIRT
adalah Sekretaris Dinas Komunikasi, Informatika dan Statistik Kabupaten
Sumedang, dan anggotanya dari Pegawai yang menangani insiden siber / teknologi
informasi di masing-masing Satuan Kerja Perangkat Daerah di Pemerintah
Kabupaten Sumedang.

Informasi/Data lain
Tidak ada.

Catatan-catatan pada Kontak SumedangKab-CSIRT

Metode yang disarankan untuk menghubungi SumedangKab-CSIRT adalah melalui
e-mail pada alamat csirt@sumedangkab.go.id atau melalui nomor telepon (0261)
201255 pada hari kerja jam 08.00 - 15.30 (Senin-Kamis) dan 08.00 - 16.00 (Jumat).

3. Mengenai SumedangKab-CSIRT

3.1.

3.2.

3.3.

3.4.

Visi

Terwujudnya sistem elektronik yang andal dan aman di lingkungan Pemerintah

Kabupaten Sumedang, dengan penerapan prinsip keamanan informasi serta

kemampuan penanggulangan dan pemulihan insiden siber yang efektif..

Misi

Misi dari SumedangKab-CSIRT, yaitu :

a. Membangun pusat pencatatan, pelaporan, penanggulangan dan pemulihan
insiden siber di lingkungan Pemerintah Kabupaten Sumedang;

b. Menyelenggarakan penanggulangan dan pemulihan insiden siber melalui
kegiatan mendeteksi, menganalisis, mitigasi, pemulihan dan melakukan upaya
pencegahan terhadap insiden siber

c. Membangun skema kerja dalam penanggulangan dan pemulihan dengan
melakukan koordinasi dan kerja sama dalam rangka mencegah dan/atau
mengurangi dampak dari Insiden Siber pada konstituen;

d. Membangun kapasitas sumber daya keamanan siber pada sektor Pemerintah
Kabupaten Sumedang; dan

e. Meningkatkan kesadaran pentingnya keamanan informasi bagi sumber daya
manusia di lingkungan Pemerintah Kabupaten Sumedang..

Konstituen

Konstituen SumedangKab-CSIRT meliputi Satuan Kerja Perangkat Daerah
penyelenggara sistem elektronik di lingkungan Pemerintah Kabupaten Sumedang

Sponsorship dan/atau Afiliasi

Pendanaan SumedangKab-CSIRT bersumber dari Anggaran Pendapatan dan
Belanja Daerah (APBD).


mailto:csirt@sumedangkab.go.id

3.5.

Otoritas

SumedangKab-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden siber di lingkungan Pemerintah Kabupaten Sumedang.

SumedangKab-CSIRT melakukan penanggulangan dan pemulihan atas permintaan
dari konstituennya namun tidak berkaitan persoalan hukum, dan dapat berkoordinasi
serta bekerjasama dengan BSSN/ Akademisi bidang IT Security/ Tenaga Ahli
Security/ pihak lain untuk insiden yang tidak dapat ditangani

4. Kebijakan — Kebijakan

41.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

SumedangKab-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web defacement

b. DDQOS (Distributed Denial of Service)

c. Phising

Dukungan yang diberikan oleh SumedangKab-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis, dampak insiden dan layanan yang digunakan.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

SumedangKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
JabarProv-CSIRT, BSSN selaku Gov-CSIRT dan CSIRT atau organisasi lainnya
dalam lingkup keamanan siber. Seluruh informasi yang diterima oleh SumedangKab-
CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa, SumedangKab-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional), telepon atau fax. Namun, untuk
komunikasi yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan
enkripsi PGP pada e-mail.

5. Layanan dan Fungsi

5.1. Layanan

Layanan dari SumedangKab-CSIRT yaitu :

5.1.1. Layanan Utama
Layanan Utama merupakan layanan reaktif SumedangKab-CSIRT yang
terdiri dari :

5.1.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan pemberian peringatan keamanan siber adalah layanan yang

memantau, mendeteksi, dan menyebarkan informasi mengenai ancaman



5.1.1.2.

5.1.2.
5.1.21

atau kerentanan siber kepada pihak yang berkepentingan agar dapat

mengambil tindakan pencegahan atau respons yang tepat waktu.

Penanganan Insiden Siber

CSIRT memiliki peran penting dalam melakukan penanganan insiden siber

dengan melakukan kegiatan mendeteksi, merespons, dan mengatasi insiden

keamanan siber. Berikut adalah beberapa layanan dalam Kkonteks

penanganan insiden siber:

a. deteksi insiden: mendeteksi aktivitas mencurigakan atau tanda-tanda
insiden keamanan siber.

b. analisis insiden: menganalisis insiden untuk memahami asal usul, dampak,
dan metode serangan.

c. mitigasi dan penanggulangan: mengambil tindakan cepat untuk
mengurangi dampak insiden dan menghentikan serangan.

d. pemulihan: membantu organisasi dalam pemulihan operasi normal setelah
insiden.

e. analisis forensik: menyelidiki asal usul insiden dan mengumpulkan bukti
forensik jika diperlukan.

f. rekomendasi pencegahan: memberikan saran untuk mencegah insiden
serupa di masa depan.

Layanan Tambahan

. Layanan Reaktif

Layanan reaktif mencakup serangkaian tindakan tanggap cepat dalam
menghadapi ancaman dan gangguan digital, meliputi penanganan
kerawanan Sistem Elektronik yakni proses identifikasi, analisis, dan mitigasi
celah keamanan yang ditemukan pada infrastruktur atau aplikasi yang
berpotensi dieksploitasi oleh pihak yang tidak bertanggung jawab serta
penanganan artefak, yaitu kegiatan pengumpulan, pemeriksaan, dan
analisis bukti digital atau komponen berbahaya yang ditemukan sebagai
hasil dari suatu insiden siber, guna mendukung proses investigasi dan

pemulihan sistem secara menyeluruh.

5.1.2.2. Layanan Proaktif

Layanan proaktif, yang merupakan upaya antisipatif dan pencegahan dini
sebelum terjadinya insiden keamanan siber, meliputi pemberitahuan hasil
pengamatan terkait dengan berbagai ancaman yang berpotensi muncul
akibat perkembangan teknologi seperti munculnya teknik serangan baru,
kerentanan pada perangkat lunak terkini, maupun evolusi metode
eksploitasi yang semakin canggih. Perkembangan politik yang termasuk

ketegangan geopolitik yang dapat memicu aktivitas peretasan bermotif



ideologis atau serangan siber yang disponsori negara serta perkembangan
ekonomi seperti meningkatnya kejahatan siber berbasis finansial yang
memanfaatkan kondisi pasar atau krisis ekonomi tertentu sekaligus
mencakup kegiatan pendeteksian serangan secara real-time, vyaitu
pemantauan berkelanjutan terhadap lalu lintas data dan aktivitas sistem
guna mengidentifikasi indikasi awal serangan sebelum dampaknya meluas
dan merugikan lebih jauh.
5.1.2.3. Layanan peningkatan kesiapan penanganan siber

Layanan peningkatan kesiapan penanganan siber bertujuan untuk
memperkuat fondasi keamanan organisasi secara menyeluruh sehingga
mampu menghadapi ancaman siber dengan lebih terstruktur dan terukur,
meliputi analisa risiko yakni proses sistematis dalam mengidentifikasi,
mengevaluasi, dan memprioritaskan potensi ancaman serta kelemahan
yang ada pada infrastruktur, sistem, maupun proses organisasi, sehingga
dapat diambil langkah-langkah penanganan yang tepat dan proporsional
sesuai dengan tingkat risiko yang dihadapi.

Konsultasi terkait kesiapan penanganan insiden siber yaitu pemberian
asistensi teknis dan strategis kepada organisasi dalam merancang,
menyusun, serta mengevaluasi prosedur dan kebijakan tanggap insiden,
termasuk di antaranya penyusunan incident response plan, pembentukan
tim tanggap insiden, serta pelaksanaan simulasi atau tabletop exercise guna
mengukur kesiapan organisasi dalam menghadapi skenario serangan nyata
serta pembangunan kesadaran dan kepedulian terhadap keamanan siber,
yaitu serangkaian upaya edukasi, sosialisasi, dan pelatihan yang ditujukan
kepada seluruh elemen organisasi, mulai dari pimpinan hingga staf
operasional, agar setiap individu memahami peran dan tanggung jawabnya
dalam menjaga keamanan informasi serta mampu mengenali dan

merespons ancaman siber sejak dini.

5.2. Fungsi

5.2.1. Fungsi Utama atas layanan SumedangKab-CSIRT

5.2.1.1. pemberian peringatan terkait Keamanan Siber;

5.2.1.2. perumusan panduan teknis penanganan Insiden Siber;

5.2.1.3. pencatatan setiap laporan/aduan yang dilaporkan, pemberian
rekomendasi langkah penanganan awal kepada pihak terdampak;

5.2.1.4. pemilahan (triage) Insiden Siber sesuai dengan kriteria yang
ditetapkan dalam rangka memprioritaskan Insiden Siber yang akan
ditangani;



5.2.2.

5.2.1.5.

5.2.1.6.

penyelenggaraan koordinasi penanganan Insiden Siber kepada
pihak yang berkepentingan; dan

diseminasi informasi untuk mencegah dan/atau mengurangi dampak
dari Insiden Siber.

Fungsi Lain atas layanan SumedangKab-CSIRT

5.2.2.1.

5.2.2.2.

5.2.2.3.

5.2.2.4.

5.2.2.5.

5.2.2.6.

5.2.217.

Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan berupa koordinasi, analisis dan rekomendasi

teknis dalam rangka penguatan keamanan (hardening). Layanan ini

hanya berlaku apabila syarat-syarat berikut terpenuhi:

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika
pelapor adalah bukan pemilik sistem, maka Ilaporan
kerawanannya tidak dapat ditangani.

b. Layanan penanganan kerawanan yang dimaksud dapat juga
berupa tindak lanjut atas kegiatan Vulnerability Assessment.

Penanganan Artefak Digital

Layanan ini diberikan berupa penanganan artefak dalam rangka
pemulihan sistem elektronik terdampak ataupun dukungan
investigasi.

Pemberitahuan Hasil Pengamatan Potensi Ancaman

Layanan ini diberikan berupa pemberitahuan hasil pengamatan
potensi ancaman dan sistem deteksi yang dilakukan mandiri maupun
dari BSSN. SumedangKab-CSIRT memberikan informasi kepa
penyelenggara sistem elektronik terkait layanan ini.

Pendeteksian Serangan

Layanan ini berupa identifikasi kerentanan, penilaian risiko atas
kerentanan, serta hasil dari perangkat pendeteksi serangan yang
ditemukan. SumedangKab-CSIRT memberikan informasi terkait
layanan ini.

Analisis Risiko Keamanan Siber
Layanan ini berupa analisis risiko keamanan siber. SumedangKab-
CSIRT memberikan informasi terkait layanan ini

Konsultasi Terkait Kesiapan Penanganan Insiden Siber

Layanan ini diberikan SumedangKab-CSIRT berupa konsultasi
terkait prosedur, metode dan teknis penanganan insiden siber dalam
upaya penanggulangan dan pemulihan insiden.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan
Siber

SumedangKab-CSIRT melaksanakan, mendokumentasikan, dan
mempublikasikan kegiatan Dinas Komunikasi dan Informatika,
Persandian dan Statistik Kabupaten Sumedang dalam rangka
pembangunan kesadaran dan kepedulian terhadap keamanan siber.



6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt@sumedangkab.go.id dengan
melampirkan sekurang-kurangnya:

a.
b.
c.

Foto/scan kartu identitas
Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

a.

SumedangKab-CSIRT hanya merespon dan menangani insiden keamanan siber yang
terjadi pada Satuan Kerja Perangkat Daerah di Lingkungan Pemerintah Kabupaten
Sumedang;

Terkait penanganan insiden siber tergantung dari ketersediaan tools yang dimiliki;
Setiap tindak pencegahan akan diambil dalam penyusunan informasi, pemberitahuan
dan peringatan, maka SumedangKab-CSIRT tidak bertanggung jawab atas kesalahan
dan kelalaian atau kerusakan yang diakibatkan dari penggunaan informasi yang
terkandung dalamnya. SumedangKab-CSIRT juga tidak memiliki wewenang dalam
persoalan hukum.

Sumedang, 13 Mei 2026

Ditandatangani Secara Elekronik Oleh

H. SONSON MUKHAMAD
NURIKHSAN

Pembina Utama Muda

Ketua SumedangKab-CSIRT
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